
防範惡意電子郵件社交工程 

以下內容截取自政治大學防範惡意電子郵件社交工程教材 



內容提要 

 教育部電子郵件社交工程演練說明 

‣ 社交工程之攻擊目的 

‣ 電子郵件社交工程手法介紹 

 Outlook Express 安全性設定 

 Outlook 安全性設定(2003,2007,2010) 
  



電子郵件與社交工程  
演練說明 



為什麼要推動防範社交工程 

 政府推動服務資訊化公教人員接觸機密  
資訊設備機率高。 

 教育單位人員對於資訊安全的防護心態  
普遍較弱。 

 教育單位普遍課餘上網機率高於其他單  
位。 

 教育人員比較有愛心與正義感。 



各校執行社交工程 

 教育部惡意電子郵件社交工程演練計畫 

 演練時程： 

  教育部第1次演練：4月下旬   

  教育部第2次演練：9月 



教育部惡意電子郵件社交工程 
演練計畫 

 各校提供全校行政同仁及約聘顧同仁e-  
mail 帳號給教育部加入演練。 

 教育部將本校提供名單參與 4 、9月份  
的實際演練。 

 教育預定於12月底前公告演練情形，選  
取績優單位、持續改善單位、加強改善  
單位及未依本執行方案辦理單位。 



演練執行方式 

 以電子郵件寄送為主。 

 郵件主題分為政治、公務、健康養生、  
旅遊等類型，郵件內容包含連結網址或  
word附檔。 

 由技術小組以偽冒公務、個人或公司行  
號等名義發送惡意郵件給演練對象。 



以前演練郵件列表舉例參考 



防範社交工程郵件重點 

 不是所屬業務信件一律不開 
(Pchome,Yahoo….)。 

 陌生郵件一律不開!!! 

 不要太八卦, 萬一開了怪怪的郵件就  
不要再轉寄!!! 



何謂社交工程? 

社交工程，英文為Social Engineering 
，是以影響力或說服力來欺騙他人以獲  
得有用的資訊，這是近年來造成企業或 
個人極大威脅和損失的駭客攻擊手法。 

 簡單來說「社交工程」，就是詐騙！透  
過電話、電子郵件等方式偽裝身份誘騙  
您上勾受騙… 



社交工程目的? 

 詐財勒索 。 

 取得個人或機關機密資料。 

 收集可用E-MAIL帳號當成進行郵件攻擊 

 收集YAHOO 或露天拍賣帳號進行網拍  
詐騙。 

 植入病毒。 



社交工程的威脅? 

 惡意人士不需要具備頂尖的電腦專業技  
術，只要企業員工對於防範詐騙沒有足  
夠的認知，就可以輕易地避過了企業的  
軟硬體安全防護，而騙取到各項帳號密  
碼、個人資料、財務資料或公司重要資  
料等資訊，對企業所造成的損害與威脅 
，完全不下於網路上的各種駭客攻擊。 



社交工程的各種攻擊方法 

 電話詐騙。 

 電子郵件詐騙。 

 網路釣魚 。 

 圖片內含惡意程式 。 

 偽裝修補程式 。 

即時通 (MSN, Yahoo, Skype...) 。 



電子郵件詐騙 

 有下列症狀的同仁請注意了: 

 吃飽太閒 

 太有正義感 

 太有愛心 

 好奇寶寶 

 太容易被唬 



很多人會開啟觀看和熱心地轉  
寄… 



朋友說他結婚了..(but 他結過  
婚了啊) 



色情郵件標題 



附檔名bat也是惡意程式執行檔 
… 



內容看似一般網路轉寄郵件… 



惡意程式郵件也會將檔案隱藏在.zip  
檔… 



各種惡意程式郵件範例 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

春節禮物  同學

會相片  yahoo!

回復郵件 

茱麗亞娜視窗第十三版 

2008年十二生肖運程  

小時候ㄌ照片  生日照

片 

視窗化工具  投資

明細  極品空姐  我

換信箱了囉  新號

碼  媽祖喜歡你  破

解女王版  ATM領

錢時要注意  超口

愛 

謎底 

 潘金蓮與西門慶 這運動會否太累 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

破解女王版  陳冠希和

鍾欣桐床上照  從前的

照片  星語專用視窗化  

昨晚夢到你ㄌ 

張柏芝  我女

兒相片  煎餃

算命  籃球寶

貝  美女裸照  

聚會照片  魔

獸開圖程式 

看看你和我誰智商高  

網路姊妹花  私人相

片  請問都是甚麼人  

太妙ㄌ一定要看 



注意連結與附檔 
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網路釣魚 

 偽裝知名企業或機關單位寄發的電子郵  
件，通知收件人必須重新驗證密碼或登  
入某網址輸入個人資料等，這種詐騙稱  
為網路釣魚。 

 網路釣魚就是一種典型的社交工程攻擊 
。 



偽「我的拍賣賣場」陷阱… 



你確定你真的是在Yahoo購物? 

http://yahooo.c65.163ns.com/data/bak/ 

http://yahooo.c65.163ns.com/data/bak/


用APNIC網頁的查詢結果… 

中國電信集團 



網路釣魚Phishing 

 利用偽造的網頁作為誘餌，詐騙使用者  
洩漏如帳戶密碼等個人機密資料。 

 
 釣魚網頁畫面與官方網站相同 ，但其實  

這個網址並非官方網站。 
 

 以相似的字元來偽裝網址，  例
如：以數字的0來替換英文的O 

以數字的1來替換英文的l。 



網頁中的惡意程式執行檔連結 





瀏覽網頁中獎率10% 

 2007年5月的Google的研究報告指出，  
在全球450萬個網頁進行深入分析後，發  
現十分之一的網頁都具發佈「自動下載  
程式。 

 即網際網路上平均有十分之一的網頁
含  有惡意程式或疑似惡意程式！ 



 這些惡意程式，可以在使用者不知情的 
情況下自動安裝木馬程式、間諜軟體
和  其他病毒程式。 

 惡意程式散播方式通常利用情色、聳動 
、趣味等標題文字吸引使用者點選，點  
選後會直接下載安裝惡意程式。 



防範網站惡意程式的正確認知 

1、惡意程式陷阱皆是利用使用者好奇心誘騙開啟  
因此千萬不要因為好奇心肆意開啟連結。 

 
2、當點選連結後出現「您將前往的網頁可能含有  

惡意程式」等類似訊息文字，代表該連結為  
網站外連結，並可實能為一惡意程式執行檔，  
應立即取消結的執行。 

 
3、留意圖示連結、文字連結等實際的網址URL，  

實際連結的網址可能和畫面上顯示的網址不  
同。可將滑鼠游標停留在圖示連結、文字連  
結上，由畫面左下方顯示的實際連結網址，  
確認畫面顯示的是否為偽連結網址。 



畫面網址與實際網址URL不同 



使用密件副本功能保護收件人  
郵件信箱資料 



面對詐騙攻擊與  

電子郵件使用安全  

應有的防範認知 



社交工程電子郵件的陷阱 

惡意網頁連結 
 

 

惡意程式附檔 
 

 
遠端圖片下載 



開啟郵件…  點
擊郵件中的連結…  
開啟郵件中的附檔… 

您可能已經明白了  不要點擊連結與隨意

開啟這些附檔，  但您可能還是疑惑  為什

麼開啟郵件也算違規？ 



為什麼要求不能「開啟郵件」？ 

 您可能覺得只要不開郵件附件和不  
點擊連結，就不會中招… 

 
→但其實有些惡意程式是利用ActiveX功能來  

執行的。 
 

→由於您的電子郵件可能是HTML格式，而  
HTML可以撰寫ActiveX，所以您只要瀏覽  
電子郵件，就觸發ActiveX執行！ 



啟用預覽視窗等同「開啟郵件」 

 利用IE漏洞，不開啟附檔也會中毒 

 
 2004年3月，Beagle.O電腦病毒使  
用IE漏洞攻擊，使用者在Outlook /  
Outlook Express環境下啟用信件預  
覽功能，信件中的script就會啟動，  
連結到惡意程式網站下載病毒程式 



預覽視窗(讀取窗格) 



 所以除了不要點擊連結與隨意開啟附檔外 
，您應該曉得的安全防護還包括︰ 

 

 關閉自動下載圖片 
 關閉預覽視窗 

 

 不要自動回覆讀信回條 
 

 考慮設定以純文字格式讀取郵件 



社交工程的定義 

 利用人性弱點、人際交往或互 
 動特性所發展出來的一種攻擊 
 方法。 

 早期社交工程是使用「電話」 
 或其他「非網路」方式來達到 
 目的。 
 目前社交工程大都是利用「電 
 子郵件」或「網頁瀏覽」來進 
 行攻擊。 
 運用「廣告心理學」，透過文 
 案、圖案或照片等諸多媒體， 
 藉由電子郵件寄達消費者（受 
 害者），誘使受害者「衝動反 
 射」開啟郵件，達到入侵之目 
 地。 



假冒『寄件者』的身分 

✓業務相關 

‣ 上級單位 

‣ 主官管 

‣ 平行單位 

✓親朋好友 

✓資安相關 

‣ 資訊中心 

‣ 技服中心 



資安「社交工程」手法 (1/2) 

✓取得信任，衝動點選！ 
‣ 假冒「親戚、朋友、長官」 
• 魚叉式目標 
‣ 假冒「利害關係人」 

• 銀行、交易網站、社群網站、  
嗜好網站 
‣ 假冒「微軟 OS、病毒軟體」  
更新 
‣ 使用與業務相關「郵件主  
題」與「附件」 
‣ 令人「感興趣」，容易「感  
性衝動」的郵件主題與內 
容。 



資安「社交工程」手法 (2/2) 

✓含有「惡意程式（木馬、  

後門）」的附件或連結 

‣ 副檔名清單 

‣ Java Script/ i-Frame 
等網頁自動執行語法 

✓利用「應用程式」之弱  
點 

(包括「零時差」攻擊) 

‣ IE 瀏覽器 

‣ MS Office 

‣ MS 作業系統 

‣ Adobe (PDF) 

‣ Flash Player 



惡意郵件「軟體弱點」運用比例 



惡意郵件「主旨內容」分析比例 



社交工程的受害衝擊 

✓個人權益 

‣ 個資外洩 

• 詐騙恐嚇 

‣ 帳密被盜 

• 財產損失 

• 人頭帳號 

‣ 幫凶刑責 

‣ 考績罰則 

✓單位權益 

‣ 機敏外洩 

‣ 聲譽受損 

• 社交工程演練排名 

‣ 訴訟罰款 

• 個人資料保護法 

• 國家賠償 

• 舉證責任在「被告」 





















關閉郵件預覽功能 
Outlook Express 操作方式 

步驟 1選擇要關閉預覽的『收件匣』 



步驟 2點選『檢視』功能裡的『版面配置』。 



步驟3將『顯示預覽窗格』勾勾取消，按下『確定』 



outlook 安全性設定 

1. 使用電子郵件時提高警覺及培養良好使用習慣才不易受騙。 
2. 讀取信件時，應注意寄件者、主旨是否有不尋常。 
3. 不隨意讀取非業務相關及來路不明的電子信件內容，以免被植入後門程式竊  

取資料。 
4. 不轉發非業務相關之電子信件。 
5. 不隨意開啟附件及點選超連結，點選超連結時需注意與文字內容是否一致。 
6. 設定郵件規則，將常往來、熟悉的人員設定分類，較容易防範來路不明或詐  

騙郵件。 
7. 郵件帳號及瀏覽器應取消記憶密碼功能，以避免帳號密碼記錄被駭客利用木  

馬程式竊取。 
8. 除非您瞭解附件的來源且您知道會收到該附件，否則請勿開啟任何附件，並  

請立即刪除該郵件。 
9. 如果您必須寄送電子郵件附件給別人，請告知收件人，以免您的信件被誤認  

為病毒。 
10. 為確保不被釣魚信件所駭或攻防演練所記錄，若您使用Outlook 依照下列方  

式設定安全性（調整郵件內的安全性設定，禁止下載圖片和超連結等），其 
他收信軟體亦請參考其相對處設定。 

























Outlook2007關閉預覽 



Outlook2007 設定純文字模式1 



Outlook2007 設定純文字模式2 



Outlook2007 關閉自動下載 





Outlook2010關閉預覽 



Outlook2010設定純文字模式1 



Outlook2010設定純文字模式2 



Outlook2010設定純文字模式3 



Outlook2010 關閉自動下載 




